Installazione, configurazione e utilizzo
del client VPN

Attenzione: Per informazioni o richieste di supporto tecnico inviare una mail all'indirizzo
supporto.rete @unimore.it

Installazione su Windows

N.B. L’installazione del client VPN & supportata solo su Windows 10 o Windows 11 !!!

Installazione

1. Collegarsi a https://www.fortinet.com/support/product-downloads#vpn e scaricare
I'ultima versione disponibile per il proprio sistema operativo (versione “vpn-only”).

2. Terminato il download, avviare l'installazione (“Apri file” nell’esempio in figura).

N0ac AT LE L= Y e
Download Fl Q- P

FortiClientWPMORlinelnstaller (4).exe
Lpri fik

fArus

Wisualizza altro

N.B.: per l'installazione del client VPN € necessario essere in possesso delle
credenziali di amministratore del pc su cui si intende installarlo.

si avviera il download dell'immagine del client. Si aprira una finestra con le
informazioni sull'avanzamento del download. A seconda dell’'orario e della velocita
della vostra connessione il completamento di questa fase pud richiedere diversi
minuti.



3. Verra awviato il programma di installazione vero e proprio:

#F FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPM on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

[+] Yes, I have read and accept the |Lica'lseﬁqeanmt|| Mext I | Cancel |

4. Spuntare la casella “Yes, I have read and accept the license agreement” e fare
clic su “Next’

¥ FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPM an your computer. Click Mext to
continue or Cancel to exit the Setup Wizard.

[+]es, I have read and accept the Lica'lseﬁqeanmt“ Mext I | Cancel




5. Confermare la cartella di destinazione proposta facendo click su “Next”
ﬁ FortiClient VPM Setup — *

Destination Folder

Click Mext to install to the default folder or dids Change to choose another.

Install FortiClient VPN to:

Ic:‘u,Prngram Files\Fortinet|FortiClient)

Change...

6. Far partire l'installazione facendo click su “Install”. Verra visualizzata una finestra
con lo stato di avanzamento dell'installazione.

ﬁ FortiClient VPM Setup - X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel




3 FortiClient VPN Setup — >

Installing FortiClient VPN

Please wait while the Setup Wizard installs FortiClient VPN,

Status:

7. Fare click su “Finish” per completare I'installazione

1B FortiClient VPN Setup L X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

A —

8. A questo punto il client VPN & installato sul vostro sistema, dovrebbe essersi avviato
automaticamente (la sua icona dovrebbe essere presente nella tray di Windows), &
nella lista delle vostre applicazioni e avra creato una icona sul desktop.



VPN




Configurazione della connessione VPN Unimore

1. Awviare I'applicazione con le modalita che meglio preferite (dal menu, dall'icona sul
desktop o dalla tray di Windows); vi si presentera una finestra come la seguente.
Spuntare "l acknowledge ..." e fare click su "l accept". Nella finestra che si aprira in
seguito fare click su "Configure VPN".

@ FortiClient
File Help

@ FortiClient VPN

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical
support.

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.




@ FortiClient — *
File Help

Configure VPN

2. Fate click su "Configure VPN". Apparira la form di configurazione di una nuova
connessione VPN.



@ FortiClient - Zero Trust Fabric Agent — *
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

o [ SSLVPN | [ )
Connection Name |UniMoRe |
Description [La VPN di UniMoRe |
Remote Gateway |Vpn.unimore.it | ®

+Add Remote Gateway
I:‘ Customize port

Single Sign On Settings [ | Enable Single Sign On (550) for VPN Tunnel

Authentication () Promptoniogin @ Save login
Username |U59""5!T|9 |
Client Certificate [ None v

|:| Enable Dual-stack IPv4/1Pvé address

o | ]

Il form va compilato secondo le seguenti indicazioni:

e “Connection Name” e “Description” possono essere indicati a piacere.

e “Remote Gateway” deve obbligatoriamente essere “vpn.unimore.it”

e la porta deve essere la 443 (se non dovesse essere gia impostata a questo
valore sara necessario specificarlo spuntando “Customize port” e inserendo
443).

e Nel campo “Authentication” indicare Save login” e inserire il vostro username
(in tal caso non sara piu necessario inserirlo successivamente). La password
NON viene comunque salvata.

e Lo username ¢ lo stesso di tutti i servizi UniMORE; NON aggiungere il
suffisso “@unimore.it”.

3. Fare click su “Save” per salvare le impostazioni: comparira la finestra per avviare la
connessione VPN.



Utilizzo del client VPN per la connessione VPN Unimore

1. Awviare il client FortiClient: una volta salvata la configurazione della VPN UniMORE,
all'avvio si presentera in questo modo:

i@ FortiClient
File Help

VPN Name
Username

Password

UniMaoRe v

username

2. Inserire la password e fare click su "Connect". Appena la connessione sara stabilita il
client apparira minimizzato nella barra di sistema e nella barra delle applicazioni

(Windows).

FortiClient - Connected to UniMORE -
Sent: 69,10 KB, Recv: 85.94 KB

EMG
us

PO

Facendo click sull'icona si potra visualizzare la finestra del client connesso:



@ FortiClient —
| File  Help

@ FortiClient VPN

| Upgrade to the full version to access additional features and receive technical support.

‘ VPN Connected

Jm——

VPN Name UniMaoRe
IP Address 155.185.104.98
Username usemame
Duration 00:01:37
Bytes Received 38.27 KB
Bytes Sent 6843 KB

A questo punto, se tutto & andato bene, la connessione VPN ¢ stabilita e si puo
utilizzare il proprio computer come se fosse all'interno della rete UniMORE, con tutte
le applicazioni (browser, posta elettronica, remote desktop, altri protocolli di accesso
remoto, etc.). Le risorse della Biblioteca digitale sono consultabili seguendo i canali
consueti con un browser.

N.B. quando il client VPN ¢ attivo tutto il traffico Internet generato dal computer
passera attraverso la rete UniMORE (non solo quello diretto verso UniMORE o
verso le banche dati, anche eventuale traffico privato). Vi consigliamo quindi di
utilizzare la connessione VPN solo per applicazioni legate alle attivita di Ateneo,
chiudendo tutte le altre.

Per disconnettersi e chiudere la connessione VPN fare clic su “Disconnect” nella
finestra del client (vedi immagine precedente) o fare clic sull'icona nella barra di
Windows.

A questo punto la connessione VPN si interrompera e tornerete a usare
normalmente la connessione internet del vostro computer.



File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

i
nu.-a.l.tc.t. {%
-_—

VPN Name UniMORE
IP Address 155.185.104.235
Username username
Duration 00:12:12
Bytes Received 205 MB
Bytes Sent 255.68 KB

Open FortiClient Console
About FortiClient

Disconnect "UniMORE"
¥ Shutdown FortiClient

ENG 11:40 AM
us f2020




Installazione su Mac OS X

N.B._L'installazione del client VPN é supportata solo su macOS 10.15 e successive !!!

Installazione

1. Collegarsi a https://www.fortinet.com/support/product-downloads#vpn e scaricare
I'ultima versione disponibile per il proprio sistema operativo (versione “vpn-only”).

2. Al termine del download fare click sull'icona dell'immagine .dmg dell'installer. Verra
aperta una cartella di installazione.

B FortiClientUpdate

@

FortiClientUpdate

B FortiClientUpdate

4. Fare doppio click sull’icona “FortiClientUpdate” per avviare l'installazione (NB: per
l'installazione del Client VPN € necessario essere in possesso delle credenziali di
amministratore del computer su cui lo si intende installare). Verra visualizzato un
avviso di sicurezza. Fare click su "Apri".

Si aprira la finestra di dialogo di download dell'immagine vera e propria. Attendete |l
completamento del download.

A download completato, fare click su "Install".



'O

*FortiClientUpdate” & un'"app scaricata da internet. Confermi di
volerla aprire?

dri'ui.gnug.tl.r:nm
Apri
Mostra pagina web

Annulla

. Non avvisarmi quando apro delle applicazioni su gquesta immagine disco

FortiClient VPN

Downloading FortiClient




FortiClient VPN

FortiClient VPN 7.0.2 is downloaded




5. Alla finestra di benvenuto fare click su "Continua".

= |nstallazione di FortiClient

Installer di FortiClient ti da il benvenuto

Introduzione FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.

Continua




6. Verra mostrata una schermata con la licenza d'uso. Fare click su "Continua".
Dopo aver letto le condizioni accettare la licenza facendo click su "Agree"



Introduzione

Licenza

¥ |nstallazione di FortiClient

Licenza d'uso
English <

Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement

Fortinet®, FortiGate®, and ForliGuard® are registerad trademarks of Fortinet, Inc., and
other Fortinet names herain may also be trademarks, registared or otherwise, of
Fortinet. All other product or company names may be trademarks of their respactive
ownars. Copyright & 2021 Fortinet, Inc., All Rights reserved. Contents and terms ara
subjact to nge by Fortinet without prior notice. Mo part of this publication may be
reproduced in any form or by any means or used to make any darivative such as
translation, transformation, or adaptation without parmission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976.

Product License Agreement

The parties to this agreamant are you, the and customer, and either (i} where you have
purchasad your Preduct within the Amaricas, Fortinet, Inc., or (i) whare you have
purchasad your Product outside of the Americas, Fortinet Singapora Private Limited
{each referred to herein as "Fortinet") .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL ANDY
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN A WRITING SIGNED BY

Stampa... Salva... Indietro Continua

To continue installing the software you must agree to the terms of the
software license agreement.

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

Read License

Disagree Agree




7. Proseguire con l'installazione facendo click su "Installa".

¥ |nstallazione di FortiClient

Installazione standard su "Macintosh HD"

IAirod iane Verranno occupati 164,3 MB di spazio sul computer.

Licenza Fai clic su Installa per eseguire I'installazione standard di
Dastinasions questo software per tutti gli utenti di questo computer. Tutti

gli utenti di questo computer potranno utilizzare questo
Tipo installazione software.

Indietro Installa

8. Verranno richieste le credenziali per avviare l'installazione (NB: devono essere le
credenziali di un utente amministratore del vostro computer). Verra poi mostrata
una finestra di avanzamento.

Alla fine dell'installazione fare click su “Chiudi”.



S—
—

Installer

Installer sta provando a installare un nuovo
software.

Inserisci la password per consentire |'azione.

Tizio Caio

Annulla Installa software




¥ Installazione di FortiClient

Installazione riuscita.

Introduzione
Licenza
Destinazione
Tipo installazione

Installazione

L'installazione e riuscita.

Il software & stato installato.

Riepilogo

9. A questo punto l'installazione dovrebbe chiedere di modificare i permessi per
I'esecuzione di FortiTray (I'icona di FortiGate nella system tray di macOS).
Fare click su "consenti", poi nella finestra che si aprira fare click su "Opzioni" e poi su
"Consenti’.



“FortiTray” desidera aggiungere delle
configurazioni VPN

Quando utilizzi un profilo YPM, tutta |'attivita di
rate presente su Mac potrebbe venira filtrata o
maonitorata.

Mon consentire

Consenti

MNon consentire

1 Matifiche di “FortiClientAgent”
Le notifiche possono includere a

suoni e badge icone. Opzioni v

ATTENZIONE

Se l'installazione non lo richiede automaticamente occorre dare i permessi
manualmente: Dal menu mac -> Preferenze di sistema -> Sicurezza e Privacy ->
Generali -> Sbloccare il lucchetto -> Consentire a FortiTray...

10. Di seguito I'installazione dovrebbe chiedere di modificare i permessi di accesso al
disco di alcuni processi. Fare click su "Consenti".



“FortiTray” desidera aggiungere delle
configurazioni VPN

Quando utilizzi un profilo VPM, tutta |'attivita di
rate presente su Mac potrebbe venira filtrata o
maonitorata.

Mon consentire

ATTENZIONE

Puo succedere che l'installazione non richieda di effettuare queste configurazioni.
Occorre quindi controllare se esse siano state effettivamente applicate.

Dal menu mac -> Preferenze di sistema -> Sicurezza e Privacy -> Accesso completo
al disco -> dare i permessi a fctservctl e Forticlient.



Sicurezza e Privacy

Generali FileVault  Firewall & Privacy

Foto
Consenti alle seguenti app di accedere a dati come Mail,

Messaggi, Safari, Casa, backup di Time Machine e determinate
Fotocamera impostazioni amministrative per tutti gli utenti del Mac.

oa

Microfono
Riconoscimento vocale

Accessibilita
7 fetservetl2

,_|sh

Monitoraggio input
Accesso completo al disco
File e cartelle

Registrazione schermo

@
®
ki
-
~
O]
A

Libreria e Apple Music

Avanzate...




Sicurezza e Privacy

Generali FileVault  Firewall & Privacy

Consenti alle seguenti app di accedere a dati come Mail,
Messaggi, Safari, Casa, backup di Time Machine e determinate
impostazioni amministrative per tutti gli utenti del Mac.

L I:| Cisco Webex Meetings

m Riconoscimento vocale » FortiClient

@ Accessibilita

" ~ Google Software Update

Microsoft Teams

N ST SN S ¢

B Monitoraggio input

- Accesso completo al disco

- File e cartelle

@ Registrazione schermo

M Libreria e Apple Music

Avanzate...

ATTENZIONE: per altri problemi relativi alle impostazioni di sicurezza e relativi permessi
si rimanda alla documentazione Fortinet:

https://docs.fortinet.com/

Per versioni 7.4.x consultare la guida:
https://docs.fortinet.com/document/forticlient/7.4.4/administration-guide/903183



Configurazione

1. A questo punto il client VPN dovrebbe essere installato sul sistema, essere presente
tra le applicazioni nel Finder e dovrebbe aver avviato un servizio la cui icona
dovrebbe essere presente nella system tray di macOS.

Awviare I'applicazione “FortiClient" dal Finder o fare click sull'icona di FortiClient nella
system tray e poi su "Open FortiClient Console".

B ¢ B8 T ® Q §

Open FortiClient Console
Shutdewn FortiClient

® < Applicazioni

Calcolatrice Cisco Webex

AirDrop Meetings

Recenti

Applicazioni | Aa

Scrivania

Comandi Rapidi Contatti Dizionario
Download

work

- B8 O 5

FaceTime Firefox FortiClient FortiClientUninsta
ller
[=] Scrivania

™ Documenti o ‘.
Cloud Drive

E% Condivisi

2. Visipresentera una finestra di benvenuto. Spuntare "l acknowledge..." e fare click su
"l accept”. Nella schermata successiva fare click su “Configure VPN,



i) FortiClient

@ FortiClient VPN

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical support.

|:| | acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Compilare i campi come indicato in figura. In particolare:

“Remote Gateway” deve essere vpn.unimore.it

“Customize port” deve essere 443 (se non ¢ il valore gia presente modificatelo).
Spuntare "Save Login" e nel campo “Username” indicate il vostro nome utente
UniMORE (lo stesso di tutti gli altri servizi di Ateneo: non aggiungere il suffisso
“@unimore.it”).

Lasciare “Client certificate” a None.

Non & possibile salvare la password.

Fare click su “Save”. Vi si presentera la schermata di login con il vostro utente gia



impostato. La fase di configurazione & conclusa.

@ FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

o)

Connection Name ‘UniMuRe |
Description ‘LEI VPN di UniMcRe |
Remote Gateway ‘vpn.unimore.it | x

+Add Remote Gateway

|:| Customize port

|:| Enable Single Sign On (SSO) for VPN Tunnel

Client Certificate ‘ None v|
Authentication () Promptonlogin @) Save login
Username ‘UEGmEIITIE |

Utilizzo

1. Awviare il client FortiClient SSL-VPN. Una volta salvata la configurazione della VPN
Unimore, all'avvio si presentera la schermata di login con lo username gia impostato.



L ] FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name |Un]MoRe V| =
Username |usemame ‘
. S— ol

2. Inserire la password dell’account UniMOREzge fare click su “Connect”. Appena la
connessione sara stabilita il client mostrera i relativi parametri.
Nella barra delle applicazioni di MacOS comparira un’icona, che puo essere



anch’essa utilizzata per la connessione o disconnessione.

[ ]

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Status: Connecting

VPN Name UniMoRe o
Username username
Password | seesesssssseseses




FortiClient

[ ]
@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

VPN Mame  UniMoRe
P Address 155.185.104.72
Username username
Duration 00:04:17
Bytes Received 135.75 MB
Bytes Sent 4.09 MB

X Disconnect UniMoRe

Open FortiClient Console
Shutdown FortiClient

A questo punto, se tutto € andato bene, la connessione VPN ¢ stabilita e si pud
utilizzare il proprio computer come se fosse all'interno della rete UniMORE, con tutte
le applicazioni (browser, posta elettronica, MS Remote Desktop, altri protocolli di
accesso remoto, etc).

NB: Quando il client VPN é attivo tutto il traffico Internet generato dal computer
passera attraverso la rete UniMORE (non solo quello diretto verso UniMORE o
verso le banche dati, anche eventuale traffico privato). Vi consigliamo quindi di
utilizzare la connessione VPN solo per applicazioni legate alle attivita di Ateneo,
chiudendo tutte le altre.

Per chiudere la connessione VPN fare clic su “Disconnect” nella finestra del client o
su “Disconnect UniMORE" nel menu dell'icona FortiClient nella barra in alto.

A questo punto la connessione VPN sara interrotta e si potra utilizzare la normale
connessione internet del vostro computer.
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